Datenschutzrechtliche Informationen
fur Nutzende der Videosoftware von cofenster

Hiermit informieren wir Sie Uber die Verarbeitung lhrer personenbezogenen Daten durch die SIGNAL
IDUNA Krankenversicherung a. G., SIGNAL IDUNA Allgemeine Versicherung AG, SIGNAL IDUNA
Lebensversicherung AG und die SIGNAL IDUNA Lebensversicherung a. G. sowie die Ihnen nach
dem Datenschutzrecht zustehenden Rechte.

1. Wer ist fiir die Verarbeitung meiner Daten verantwortlich?

Der Verantwortliche fiir die Verarbeitung Ihrer personenbezogenen Daten ist das jeweilige SIGNAL
IDUNA Unternehmen, mit dem ein Arbeitsvertrag besteht. Konzernseitig werden Sie jahrlich Gber Ihre
Vertragssituation informiert. Moglich ist auch eine Verarbeitung durch mehrere Unternehmen der
SIGNAL IDUNA. Die Verarbeitung findet dann jeweils getrennt und nur fur das jeweilige Unternehmen
statt.

SIGNAL IDUNA Aligemeine Versicherung AG
SIGNAL IDUNA Krankenversicherung a. G.
SIGNAL IDUNA Lebensversicherung AG
SIGNAL IDUNA Unfallversicherung a.G.

Joseph-Scherer-Stralle 3

44139 Dortmund

Telefon: 0231 135-0

E-Mail-Adresse: info@signal-iduna.de

und

SIGNAL IDUNA Lebensversicherung a. G.

Neue Rabenstrale 15-19

20354 Hamburg

Telefon: 040 4124-0

E-Mail-Adresse: info@signal-iduna.de

Datenschutzbeauftragter der Verantwortlichen
Telefon: 0231 135-4630
E-Mail: datenschutz@signal-iduna.de

2. Fiir welche Zwecke und auf welcher Rechtsgrundlage werden meine Daten verarbeitet?
Wir verarbeiten lhre personenbezogenen Daten aufgrund der Bestimmungen der EU-Datenschutz-
Grundverordnung (DSGVO), des Bundesdatenschutzgesetzes (BDSG) sowie des
Betriebsverfassungsgesetzes (BetrVG).

Die Datenverarbeitung dient dem Zweck der Accounterstellung beim Dienstleister cofenster, zur
Authentifizierung als Sl-Mitarbeiter beim Login, der Mdglichkeit Videos (inklusive Ton & Bild)
aufzunehmen und zu bearbeiten sowie der Sicherung der Serviceleistung von cofenster zur
Funktionalitat der Videosoftware.

Die von lhnen als Nutzer erstellten Videoinhalte diirfen von den o. g. Unternehmen der SIGNAL
IDUNA Gesellschaften verwendet, vervielfiltigt, verbreitet, ausgestellt und 6ffentlich
wiedergegeben werden. Sie libertragen lhre Rechte am eigenen Bild einschlieBlich des Rechts,
diese Aufnahmen fiir die genannten Zwecke zu verwenden. Dieses Nutzungsrecht gilt auch
liber die Beendigung des Beschiftigungsverhéltnisses fort.

Widerrufsrecht
Ihnen steht fiir diese Datenverarbeitung ein jederzeitiges Widerrufsrecht zu. Fir die Geltendmachung
Ihres Widerrufsrechts schreiben Sie einfach eine E-Mail an: cofenster@signal-iduna.de


mailto:info@signal-iduna.de
mailto:info@signal-iduna.de
mailto:datenschutz@signal-iduna.de

3. Welche Datenkategorien werden verarbeitet und woher stammen sie?

Die verarbeiteten Daten werden von lhnen, den Nutzenden, direkt erhoben.

Diese Daten basieren auf den hinterlegten Stamm- und Kommunikationsdaten, die im Rahmen ihrer
Anstellung bei der SIGNAL IDUNA gespeichert wurden und auf den Inhalten die im Rahmen von
Videoinhalten (Bild & Ton) bei cofenster aufgenommen und bearbeitet werden sowie auf den
Nutzungsdaten die von der cofenster Software aufgezeichnet werden.

Im Rahmen der Nutzung von cofenster werden folgende Datenkategorien verarbeitet:

Datenkategorie Nennung der Daten im Detail

Stammdaten Name, Vorname

Kommunikationsdaten gesch. E-Mail-Adresse

Personenbezogene Videoinhalte ~ [Name, Abteilung, Art der Anstellung, Bild- und Tonaufnahmen
LogDaten IP-Adresse, Zeitpunkt, Informationen zur Nutzung

4. Wer bekommt meine Daten?

Im Rahmen der Verarbeitung von Stamm- und Kommunikationsdaten zum Zweck der
Accounterstellung, -authentifizierung und -erhaltung erhalten die erhobenen Daten neben den Admins
der SIGNAL IDUNA, die Accountmanager von cofenster, sowie in verschlisselter Form die
Clouddienstleister* von cofenster.

Im Rahmen der Verarbeitung von personenbezogenen Videoinhalten (Bild & Ton) zum Zweck
Aufnahme und Bearbeitung von Videos, erhalten die erhobenen Daten neben den Admins der
SIGNAL IDUNA, die Accountmanager von cofenster, sowie in Verschlisselter Form die
Clouddienstleister* von cofenster.

Im Rahmen der Verarbeitung von LogDaten zum Zweck der Sicherung von Serviceleistungen und
Funktionalitat der Anwendung erhalten die erhobenen Daten die Accountmanager von cofenster,
sowie in Verschliisselter Form die Clouddienstleister* von cofenster.

*Die Clouddienstleister von cofenster sind,

OVH GmbH
St. Johanner Stralte. 41-43,
66111 Saarbriicken

und

Amazon Web Services EMEA SARL
38 avenue John F.

Kennedy, L-1855,

Luxemburg

5. Welche Datenschutzrechte kann ich als Betroffener geltend machen?
Bei Fragen zum Datenschutz kénnen Sie sich zunachst vertrauensvoll an den
Datenschutzbeauftragten der SIGNAL IDUNA wenden: datenschutz@signal-iduna.de

Dartber hinaus stehen lhnen folgende Betroffenenrechte zu: Auskunft, Berichtigung oder Loschung
sowie das Recht auf die eingeschrankte Verarbeitung Ihrer Daten. Das umfasst auch ein Recht auf
Herausgabe der von lhnen bereitgestellten Daten. Dies muss dann in einem strukturierten, gangigen
und maschinenlesbaren Format erfolgen.

Daneben haben Sie das Recht auf Beschwerde bei einer der beiden zustandigen
Datenschutzaufsichtsbehdrden: Landesbeauftragte fiir Datenschutz und Informationssicherheit
Nordrhein-Westfalen (LDI NRW) oder Der Hamburgische Beauftragte fiir Datenschutz und
Informationsfreiheit (HmbBfDI).
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6. Wie lange werden meine Daten gespeichert?
Grundsatzlich, werden personenbezogene Daten nur so lange verarbeitet, wie sie notwendig sind.
Nach Ablauf des Zweckes werden sie zeitnah geldscht.

Eingerichtete Accounts werden einmal jahrlich tberpriift. Ist zum Account ein aktiver Content
hinterlegt, bleibt der Account ein weiteres Jahr bestehen ansonsten erfolgt eine automatische
Léschung.

Videos unterliegen einer Loschfrist von 365 Tagen. Ausnahmen bestehen bei Videos die in laufenden
Aktionen eingebunden sind.

Jeder Accountinhaber, hat das Recht seine Videos zu I6schen. Personenbezogene Accountdaten
konnen auf Anfrage geldscht werden. Spatestens 7 Tage nach Eingang des Loschwunsches, ist der
Ldschvorgang abgeschlossen.

7. Werden meine Daten an ein Drittland libermittelt?

Die Datenverarbeitung findet im Regelbetrieb primar in der EU statt.

Cofenster bindet den US-amerikanischen Clouddienstleister AWS mit Sitz in Luxembourg ein, d. h.
dass die Videoinhalte regelmaflig auf AWS-Servern in Luxembourg verarbeitet werden. Allerdings
kann es ausnahmsweise bei Serverausfallen und Wartungsarbeiten zu Datenubermittiungen in die
USA kommen. Cofenster stellt aber durch die Vereinbarung von Standarddatenschutzschutzklauseln
inklusive zusatzlicher Garantien sicher, dass auch bei Dateniibermittlungen in die USA das DSGVO-
Schutzniveau nicht unterlaufen wird.

8. Inwieweit findet automatisierte Einzelfallentscheidung oder Profiling statt?
Nein. Profiling im Sinne der DSGVO findet nicht statt.

9. Bin ich verpflichtet, meine Daten bereitzustellen?

Nein. Eine Verpflichtung der Bereitstellung Ihrer Daten besteht nicht. Ohne diese Daten ist eine
Nutzung von cofensters Videosoftware allerdings nicht mdglich. Zur Nutzung von cofenster sind
Nutzungsbedingungen erstellt worden. Diese enthalten weitere Hinweise fiir die Nutzung der
Software im Betrieb.



