Hinweise zur Verarbeitung von Daten
im Schadenfall ab dem 25.05.2018

SIGNAL IDUNA @

Mit diesen Hinweisen informieren wir Sie Uber die Verarbeitung
Ihrer personenbezogenen Daten und die Ihnen nach dem Daten-
schutzrecht zustehenden Rechte.

1 Verantwortlicher

SIGNAL IDUNA Allgemeine Versicherung AG
Sitz: Dortmund, HR B 19108 AG Dortmund

VdK Versicherung der Kraftfahrt,
Zweigniederlassung der
SIGNAL IDUNA Allgemeine Versicherung AG

Hausanschriften:

Neue Rabenstralle 15-19
20354 Hamburg

Telefon: 040 4124-0
Telefax: 040 4124-2958

Joseph-Scherer-Stralle 3
44139 Dortmund
Telefon: 0231 135-0
Telefax: 0231 135-4638

Email: info@signal-iduna.de

Unseren Datenschutzbeauftragten erreichen Sie:

« per Post unter der 0.g. Adresse mit dem Zusatz
Datenschutzbeauftragter,

« per Telefon unter: 0231 135 4630 oder

« per E-Mail unter: datenschutz@signal-iduna.de.

2 Zwecke und Rechtsgrundlagen der Datenverarbeitung
Wir verarbeiten lhre personenbezogenen Daten unter Beachtung

 der EU-Datenschutz-Grundverordnung (DSGVO),

» des Bundesdatenschutzgesetzes (BDSG),

« der datenschutzrechtlich relevanten Bestimmungen des Versi-
cherungsvertragsgesetzes (VVG) sowie

« aller weiteren mafRgeblichen Gesetze.

Darlber hinaus hat sich unser Unternehmen auf die ,Verhaltensre-
geln fir den Umgang mit personenbezogenen Daten durch die
deutsche Versicherungswirtschaft* verpflichtet, die die oben
genannten Gesetze fir die Versicherungswirtschaft prazisieren.

Diese konnen Sie im Internet abrufen unter:
www.signal-iduna.de/verhaltensregeln

Wir verarbeiten diese Daten zur Durchfihrung des Vertragsverhalt-
nisses mit unserem Versicherten im Zusammenhang mit der Bear-
beitung von Schadenfallen. Angaben zum Schaden benétigen wir
etwa um priifen zu kdnnen, ob ein Versicherungsfall eingetreten
und wie hoch der Schaden ist.

Der Versicherungsvertrag kann im Schadenfall nicht durchge-
fiihrt werden, ohne dass lhre personenbezogenen Daten ver-
arbeitet werden.

Darliber hinaus bendtigen wir Ihre personenbezogenen Daten aus
der Schadenbearbeitung zur Erstellung von versicherungsspezifi-
schen Statistiken, z. B. zur Erfiillung aufsichtsrechtlicher Vorgaben.

Rechtsgrundlage fir diese Verarbeitungen personenbezogener
Daten im Schadenfall ist Art. 6 Abs. 1 b) DSGVO. Soweit daftr
besondere Kategorien personenbezogener Daten (z. B. lhre
Gesundheitsdaten bei einem Personenschaden) erforderlich sind,
holen wir Ihre Einwilligung nach Art. 9 Abs. 2 a)i. V. m. Art. 7
DSGVO ein. Erstellen wir Statistiken mit diesen Datenkategorien,
erfolgt dies auf Grundlage von Art. 9 Abs. 2 j) DSGVOi. V. m. § 27
BDSG.

Wenn Sie der Verarbeitung von personenbezogenen Daten fir
bestimmte Zwecke im Rahmen der Schadenbearbeitung eingewil-
ligt haben, ist die RechtmaRigkeit dieser Verarbeitung auf Basis
Ihrer Einwilligung gem. Art. 6 Abs. 1 a) DSGVO gegeben.

Eine erteilte Einwilligung kann jederzeit von lhnen widerrufen wer-
den.

Bitte beachten Sie, dass der Widerruf erst fur die Zukunft wirkt.
Haben vor dem Widerruf Verarbeitungen stattgefunden, sind diese
davon nicht betroffen.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen von
uns oder von Dritten zu wahren (Art. 6 Abs. 1 f) DSGVO). Dies
kann insbesondere erforderlich sein,

» um die IT-Sicherheit des IT-Betriebs zu gewahrleisten,

« um Produkte und Services zu entwickeln,

» um Straftaten zu verhindern und aufzuklaren (Die Analyse der
Daten hilft Hinweise zu erkennen, die auf Versicherungsmiss-
brauch hindeuten kénnen).

Darlber hinaus verarbeiten wir Ihre personenbezogenen Daten zur
Erflllung gesetzlicher Verpflichtungen. Darunter fallen z. B.

« aufsichtsrechtliche Vorgaben,

« handels- und steuerrechtliche Aufbewahrungspflichten,
« unsere Beratungspflicht oder

« die Bearbeitung von Beschwerden.

Als Rechtsgrundlage fiir die Verarbeitung dienen in diesem Fall die
jeweiligen gesetzlichen Regelungen i. V. m. Art. 6 Abs. 1 c)
DSGVO.

Sollten wir Ihre personenbezogenen Daten fur einen oben nicht
genannten Zweck verarbeiten wollen, werden wir Sie im Rahmen
der gesetzlichen Bestimmungen darlber zuvor informieren.

3 Datenquellen
Wir verarbeiten personenbezogene Daten, die wir zur Schadenbe-
arbeitung von lhnen erhalten.

Wenn es fur die Erbringung unserer Dienstleistung erforderlich ist,
verarbeiten wir auch weitere personenbezogene Daten. Diese
erhalten wir z. B. von Dienstleistern wie Werkstatten, Rechtsanwal-
ten oder Sachverstandigen.

Die Daten erhalten wir zulassigerweise im Moment und zukiinftig.
Dies ist notwendig, um z. B. Auftrage auszufiihren, Vertrage zu
erflllen oder aufgrund einer von Ihnen erteilten Einwilligung.

Wir verarbeiten auch personenbezogene Daten, die wir aus offent-
lich zuganglichen Quellen zuldssigerweise gewonnen haben.
Diese Quellen sind z. B.

« Ihre Eintrage in sozialen Medien, die von der SIGNAL IDUNA
angeboten werden,

« die Konzern-Homepage,

« ¢ffentliche Register,

» Adressbulcher oder

« die Presse.

4 Datenkategorien
Relevante Kategorien personenbezogener Daten sind u. a.

« Identifikations- und Authentifikationsdaten (z. B. Name, Adresse
und andere Kontaktdaten, Geburtsdatum, Beruf, Familienstand),

» weitere Stamm- und Vertragsdaten, z. B. Angaben uber die
bestehenden Vertrage zur Kfz-, Unfall-, Sach- und Haftpflichtver-
sicherung, Zahlungsdaten, Rollen der betroffenen Person (z. B.
Versicherungsnehmer, versicherte Person, Beitragszahler,
Anspruchsteller),

« sofern erforderlich besondere Kategorien personenbezogener
Daten (z. B. Gesundheitsdaten bei Personenschaden),

» Daten aus der Erfiillung unserer vertraglichen Verpflichtungen
(z. B. Leistungs-/ Schadendaten),

» Daten zur Vorgangsbearbeitung.
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5 Kategorien von Empfangern der personenbezogenen Daten
Datenverarbeitung in der Unternehmensgruppe:

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmens-
gruppe nehmen bestimmte Aufgaben der Datenverarbeitung fir die
in der Gruppe verbundenen Unternehmen zentral wahr. Im Scha-
denfall kénnen ihre Daten etwa

« zur zentralen Verwaltung von Anschriftendaten,
« fir den telefonischen Kundenservice,

« zur Leistungsbearbeitung,

« fir In- und Exkasso,

» zur gemeinsamen Postbearbeitung.
 Ruckversicherer:

Von uns tbernommene Risiken versichern wir bei speziellen Versi-
cherungsunternehmen (Ruckversicherer). Deshalb kann es erfor-
derlich sein, Ihre Schadendaten an einen Riickversicherer zu tiber-
mitteln. Nur so kann sich der Rickversicherer ein eigenes Bild
Uber den Versicherungsfall machen.

Vermittler:

Werden Sie bzgl. lhrer Versicherungsvertrage von einem Vermittler
betreut, verarbeitet dieser die zur Durchfliihrung des Vertrages not-
wendigen Schadendaten. Unser Unternehmen Ubermittelt diese
Daten auch an die Sie betreuenden Vermittler. Dies erfolgt soweit
die Informationen zu lhrer Betreuung und Beratung in Ihren Versi-
cherungs- und Finanzdienstleistungsangelegenheiten benétigt wer-
den.

Externe Dienstleister:

Um unsere vertraglichen und gesetzlichen Pflichten zu erfiillen,
bedienen wir uns zum Teil externer Dienstleister. Eine Auflistung
der von uns eingesetzten Auftragnehmer und Dienstleister, zu
denen nicht nur vortibergehende Geschaftsbeziehungen bestehen,
kénnen Sie der Ubersicht im Anhang entnehmen. Die jeweils aktu-
elle Version dieser Liste finden Sie auf unserer Internetseite unter
www.signal-iduna.de/Dienstleisterliste.

Weitere Empfanger:
Darlber hinaus kénnen wir lhre personenbezogenen Daten an

weitere Empfanger Ubermitteln. Das betrifft Behdrden zur Erfiillung
gesetzlicher Mitteilungspflichten (z. B. Sozialversicherungstrager,
Finanzbehdrden, Strafverfolgungsbehdrden oder Aufsichtsbehor-
den) oder solche fir die Sie uns lhre Einwilligung zur Datenuber-
mittlung erteilt haben.

6 Dauer der Datenspeicherung

Wir I6schen Ihre personenbezogenen Daten, sobald sie fir die
oben genannten Zwecke nicht mehr erforderlich sind. lhre perso-
nenbezogenen Daten kdnnen fir die Zeit aufbewahrt werden, in
der Anspriche gegen unser Unternehmen geltend gemacht wer-
den koénnen. Hier gelten gesetzliche Verjahrungsfristen von drei
oder bis zu 30 Jahren. Zudem speichern wir Ihre personenbezoge-
nen Daten, soweit wir dazu gesetzlich verpflichtet sind. Entspre-
chende Nachweis- und Aufbewahrungspflichten ergeben sich unter
anderem aus dem Handelsgesetzbuch, der Abgabenordnung und
dem Geldwaschegesetz. Die Speicherfristen betragen danach bis
zu zehn Jahre.

7 Betroffenenrechte

Sie kénnen uber die unter Punkt 1 genannten Kontaktdaten des
Verantwortlichen Auskunft tiber die zu Ihrer Person gespeicherten
Daten verlangen. Dartiber hinaus kénnen Sie verlangen, dass lhre
Daten berichtigt werden. Unter bestimmten Voraussetzungen kon-
nen Sie auch verlangen, dass lhre Daten geléscht werden. lhnen
kann weiterhin ein Recht zustehen, dass lhre Daten nur einge-
schrankt verarbeitet werden. Sie haben ebenfalls das Recht, dass
Ihnen die von lhnen bereitgestellten Daten in einem strukturierten,
gangigen und maschinenlesbaren Format zur Verfugung gestellt
werden.

8 Widerspruchsrecht

Verarbeiten wir lhre Daten zur Wahrung berechtigter Interes-
sen, kénnen Sie dieser Verarbeitung widersprechen, wenn
sich aus lhrer besonderen Situation Griinde ergeben, die
gegen die Datenverarbeitung sprechen.

Der Widerspruch wirkt fiir die Zukunft und kann formfrei
erfolgen. Bitte richten Sie den Widerspruch an die unter
Punkt 1 genannten Kontaktdaten des Verantwortlichen.

9 Beschwerderecht

Sie kénnen sich mit einer Beschwerde an die unter Punkt 1
genannten Kontaktdaten des Datenschutzbeauftragten oder an
eine Datenschutzaufsichtsbehdrde wenden. Je nach Sitz der Ver-
antwortlichen sind die zustandigen Aufsichtsbehérden:

» Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

» Der Hamburgische Beauftragte fiir Datenschutz und Informati-
onsfreiheit,

deren Kontaktdaten finden Sie auf unserer Homepage unter:
www.signal-iduna.de/datenschutzbeschwerde

10 Hinweis- und Informationssystem der Versicherungswirt-
schaft

Die Versicherungswirtschaft nutzt das Hinweis- und Informations-
system (HIS) der informa HIS GmbH zur Unterstiitzung der Risi-
kobeurteilung im Antragsfall, zur Sachverhaltsaufklarung bei der
Leistungsprufung sowie bei der Bekampfung von Versicherungs-
missbrauch. Dafir ist ein Austausch bestimmter personenbezoge-
ner Daten mit dem HIS erforderlich. Nahere Informationen dazu
entnehmen Sie bitte den beiliegenden Hinweisen zum HIS.

11 Datenaustausch mit lhrem friiheren Versicherer

Um lhre Angaben bei Eintritt des Versicherungsfalls Uberpriifen
und bei Bedarf erganzen zu kdnnen, kann im dafiir erforderlichen
Umfang ein Austausch von personenbezogenen Daten mit einem
von lhnen benannten fritheren Versicherer erfolgen.

12 Dateniibermittlung in ein Drittland

Datenubermittlungen an Empfanger in Drittlandern (Lander auBer-
halb der EU und des Europaischen Wirtschaftsraums) ergeben
sich z. B. im Rahmen der Administration, der Entwicklung und des
Betriebs von IT-Systemen. Die Ubermittlung erfolgt nur, wenn
diese

a) grundsatzlich zulassig ist und }
b) die besonderen Voraussetzungen fur eine Ubermittlung in ein
Drittland vorliegen.

Insbesondere der Datenimporteur muss geeignete Garantien nach
MaRgabe der EU-Standarddatenschutzklauseln fiir die Ubermitt-
lung personenbezogener Daten an Auftragsverarbeiter in Drittlan-
der gewahrleisten. Grundlage sind die Bestimmungen der Daten-
schutzgesetze.

Besonderheiten ergeben sich, wenn sich der Versicherungsnehmer
oder die versicherte Person in einem Drittland befinden. Dann
kann es erforderlich sein, Daten im Einzelfall in ein Drittland ohne
geeignete Garantien zu Ubermitteln. Das kann z. B. der Fall sein,
wenn Sie einen Leistungsfall haben und wir Ihnen nur so helfen
kénnen.

Wenn im Einzelfall Ihre Einwilligung notwendig ist, holen wir diese
gesondert ein.

Detaillierte Information kénnen Sie bei Bedarf Gber die unter Punkt
1 genannten Kontaktdaten des Verantwortlichen anfordern.

13 Information iliber den Datenaustausch mit der informa HIS
GmbH auf Grundlage der Art. 13 und 14 DSGVO

Hiermit mochten wir Sie daruber informieren, dass wir bei
Abschluss eines Versicherungsvertrages oder im Rahmen der
Schadenbearbeitung Daten zum Versicherungsobjekt (Fahrzeugi-
dentifikationsdaten oder Adresse des Gebaudes) sowie Angaben
zu lhrer Person (Name, Vorname, Geburtsdatum, Anschrift, frihere
Anschriften) an die informa HIS GmbH Gbermitteln (HIS-Anfrage).

Die informa HIS GmbH uberprift anhand dieser Daten, ob zu |hrer
Person und/oder zu lhrem Versicherungsobjekt im ,Hinweis- und
Informationssystem der Versicherungswirtschaft‘ (HIS) Informatio-
nen gespeichert sind, die auf ein erhohtes Risiko oder Unregelma-
Rigkeiten in einem Versicherungsfall hindeuten kénnen. Solche
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Informationen kénnen nur aufgrund einer friiheren Meldung eines
Versicherungsunternehmens an das HIS vorliegen (HIS-Einmel-
dung), tber die Sie ggf. von dem einmeldenden Versicherungsun-
ternehmen gesondert informiert worden sind. Daten, die aufgrund
einer HIS-Einmeldung im HIS gespeichert sind, werden von der
informa HIS GmbH an uns, das anfragende Versicherungsunter-
nehmen, Ubermittelt.

Nahere Informationen zum HIS finden Sie auf folgenden Internet-
seiten: www.informa-his.de

Zwecke der Datenverarbeitung der informa HIS GmbH:
Die informa HIS GmbH betreibt als datenschutzrechtlich Verant-

wortliche das Hinweis- und Informationssystem HIS der Versiche-
rungswirtschaft. Sie verarbeitet darin personenbeziehbare Daten,
um die Versicherungswirtschaft bei der Bearbeitung von Versi-
cherungsantragen und -schaden zu unterstltzen. Es handelt sich
bei diesen Daten um Angaben zu erhéhten Risiken oder um Auf-
falligkeiten, die auf UnregelmaRigkeiten (z. B. Mehrfachabrech-
nung eines Versicherungsschadens bei verschiedenen Versiche-
rungsunternehmen) hindeuten kénnen.

Rechtsgrundlage fiir die Datenverarbeitung:

Die informa HIS GmbH verarbeitet personenbezogene Daten auf
Grundlage des Art. 6 Abs. 1 f DSGVO. Dies ist zulassig, soweit
die Verarbeitung zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht
die Interessen und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, Gberwiegen.

Die informa HIS GmbH selbst trifft keine Entscheidungen tiber
den Abschluss eines Versicherungsvertrages oder uber die Regu-
lierung von Schaden. Sie stellt den Versicherungsunternehmen
lediglich die Informationen fir die diesbezugliche Entscheidungs-
findung zur Verfugung.

Herkunft der Daten der informa HIS GmbH:
Die Daten im HIS stammen ausschlieRlich von Versicherungsun-
ternehmen, die diese in das HIS einmelden.

Kategorien der personenbezogenen Daten:
Basierend auf der HIS-Anfrage oder der HIS-Einmeldung werden

von der informa HIS GmbH — abhangig von der Versicherungsart
bzw. -sparte — die Daten der Anfrage oder Einmeldung mit den
dazu genutzten personenbezogenen Daten (Name, Vorname,
Geburtsdatum, Anschrift, friihere Anschriften) bzw. Informationen
zum Versicherungsobjekt (z. B. Fahrzeug- bzw. Gebaudeinforma-
tionen) sowie das anfragende oder einmeldende Versicherungs-
unternehmen gespeichert. Bei einer HIS-Einmeldung durch ein
Versicherungsunternehmen, tber die Sie gegebenenfalls von die-
sem gesondert informiert werden, speichert die informa HIS
GmbH erhdhte Risiken oder Auffalligkeiten, die auf Unregelma-
Rigkeiten hindeuten kénnen, sofern solche Informationen an das
HIS gemeldet wurden. Zu Fahrzeugen sind ggf. z. B. Totalscha-
den, fiktive Abrechnungen oder Auffalligkeiten bei einer friiheren
Schadenmeldung gespeichert. Gebaudebezogene Daten sind
Anzahl und Zeitraum geltend gemachter Gebaude-schaden.

Dauer der Datenspeicherung:
Die informa HIS GmbH speichert Informationen iber Personen

gem. Art. 17 Abs. 1 lit. a) DSGVO nur fir eine bestimmte Zeit.

Angaben uber HIS-Anfragen werden taggenau nach zwei Jahren
geldscht.

Elr die Speicherfristen bei HIS-Einmeldungen gilt:
Personenbezogene Daten (Name, Adresse und Geburtsdatum)

sowie Fahrzeug- und Gebaudedaten werden am Ende des vier-
ten Kalenderjahres nach erstmaliger Speicherung geldscht.
Sofern in dem genannten Zeitraum eine erneute Einmeldung zu
einer Person erfolgt, flhrt dies zur Verlangerung der Speicherung
der personenbezogenen Daten um weitere vier Jahre. Die maxi-
male Speicherdauer betragt in diesen Fallen zehn Jahre.

Betroffenenrechte:

Jede betroffene Person hat das Recht auf Auskunft, auf Berichti-
gung, auf Léschung sowie auf Einschrankung der Verarbeitung.
Diese Rechte nach Art. 15 bis 18 DSGVO kdnnen gegeniber
der informa HIS GmbH unter der unten genannten Adresse gel-
tend gemacht werden. Darliber hinaus besteht die Mdglichkeit,
sich an die fur die fir die informa HIS GmbH zustandige Auf-
sichtsbehorde — Der Hessische Datenschutzbeauftragte,
Gustav-Stresemann-Ring 1, 65189 Wiesbaden — zu wenden.
Hinsichtlich der Meldung von Daten an das HIS ist die fur das
Versicherungsunternehmen zustandige Datenschutzaufsichts-
behoérde zustandig.

Nach Art. 21 Abs. 1 DSGVO kann der Datenverarbeitung aus
Grinden, die sich aus der besonderen Situation der betroffenen
Person ergeben, unter der unten genannten Adresse widerspro-
chen werden.

Sofern Sie wissen wollen, welche Daten die informa HIS GmbH
zu lhrer Person, zu lhrem Fahrzeug oder zu lhrem Gebaude
gespeichert hat und an wen welche Daten Ubermittelt worden
sind, teilt Ihnen die informa HIS GmbH dies gerne mit. Sie kon-
nen dort unentgeltlich eine sog. Selbstauskunft anfordern. Wir
bitten Sie, zu berlcksichtigen, dass die informa HIS GmbH aus
datenschutzrechtlichen Griinden keinerlei telefonische Aus-
kiinfte erteilen darf, da eine eindeutige Identifizierung lhrer Per-
son am Telefon nicht moglich ist. Um einen Missbrauch durch
Dritte zu vermeiden, benétigt die informa HIS GmbH folgende
Angaben von lhnen:

* Name (ggf. Geburtsname), Vorname(n), Geburtsdatum.

 Aktuelle Anschrift (StraBe, Hausnummer, Postleitzahl und Ort)
sowie ggf. Voranschriften der letzten fiinf Jahre.

» Ggf. FIN des Fahrzeugs. Bei Anfragen zum Fahrzeug ist die
Beifligung einer Kopie der Zulassungsbescheinigung . oder II.
zum Nachweis der Haltereigenschaft erforderlich.

Bei Anfragen zum Gebaude ist die Beifligung des letzten Versi-
cherungsscheins oder eines sonstigen Dokuments erforderlich,
das das Eigentum belegt (z. B. Kopie des Grundbuchauszugs
oder Kaufvertrags).

Wenn Sie — auf freiwilliger Basis — eine Kopie lhres Ausweises
(Vorder- und Ruickseite) beifligen, erleichtern Sie der informa
HIS GmbH die Identifizierung lhrer Person und vermeiden damit
maogliche Ruckfragen. Sie kdnnen die Selbstauskunft auch via
Internet unter www.informa-his.de/selbstauskunft/ bei der
informa HIS GmbH beantragen.

Kontaktdaten des Unternehmens und des Datenschutzbeauf-
tragten:

informa HIS GmbH
Kreuzberger Ring 68
65205 Wiesbaden
Telefon: 0611/880870-0

Der betriebliche Datenschutzbeauftragte der informa HIS GmbH
ist zudem unter der o. a. Anschrift, zu Hd. Abteilung Daten-
schutz, oder per E-Mail unter folgender Adresse erreichbar:
his-datenschutz@informa.de.
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